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Nauka

Rozpoznawanie tozsamosci
Na reke i na oko

Sa juz duzo skuteczniejsze sposoby ustalania tozsamosci niz
wystuzony dowéd osobisty czy paszport ze zdjeciem sprzed lat.
Klopot w tym, ze urzadzenia te potrafia by¢ zbyt skuteczne,

a cenq za postep i wieksze bezpieczenstwo moze sie sta¢ utrata
prywatnosci.

Marek Scibior

Strumien ludzi przekracza granice panstwa na lotnisku. Nikt nie wyjmuje paszportu, nie ma kolejek do
okienek z napisami: ,Obywatele UE” i ,Pozostate kraje”. Od czasu do czasu funkcjonariusze strazy
granicznej podchodzg jednak do niektérych pasazerow i dyskretnie prosza ich na bok. To osoby podejrzane
figurujace na specjalnych listach. Pomogty je wytoni¢ z ttumu urzadzenia biometryczne. Dzi$ takiego
lotniska jeszcze nie ma, ale to kwestia niedalekiej przysztosci.

Po 11 wrzesnia 2001 r. $wiat oszalat na punkcie bezpieczenstwa. Jak nigdy dotad zwigkszyto sie
zapotrzebowanie na technologie weryfikujace tozsamosc¢. Btad maszyny, ktéra i tak rzadko sie myli,
cztowiek moze jeszcze naprawi¢. Gdy urzednik przeoczy podejrzang osobe, nikt go juz nie skoryguje. Poza
tym elektroniczny straznik nigdy sie nie meczy, nie bedzie miat dni gorszych i lepszych. I co najwazniejsze
- maszyna zapamieta cechy charakterystyczne kazdej poszukiwanej osoby i dostrzeze jg w ttumie. Bo
kazdy z nas jest niepowtarzalny - réznimy sie liniami papilarnymi, wzorem teczéwki oka, ksztattem twarzy,
dtoni, strukturag zyt na nadgarstku, ksztattem ucha, gtosem, odrecznym podpisem, sposobem chodzenia
oraz wieloma innymi cechami. Okreslaniem tozsamosci na ich podstawie zajmuje sie biometria.

Chronimy hastem dostep do komputera, kodem PIN telefon komérkowy, dostep do bankomatu lub
transakcje kartami ptatniczymi. Musimy pamietac coraz wiecej koddw i lepiej ich nigdzie nie zapisywac.
Tymczasem - jak wynika z raportu Rainbow Technologies przeprowadzonego wsréd amerykanskich
pracownikéw - 80 proc. z nich co prawda zmienia swoje hasto co najmniej raz do roku, ale az potowa
przyznaje, ze zapisuje je na kartce. Od ucigzliwosci zapamietywania PIN i haset uwolnig nas wiasnie
technologie biometryczne.

- Karte magnetyczng otwierajacq pracownikom dostep do okreslonych pomieszczer lub urzadzert mozna
ukrasé. PIN czy inny kod dostepu mozna podejrzel, a hasto ztamad. Wtasnie na tym polega przewaga
systemoéw biometrycznych, ze identyfikowana jest konkretna osoba - przekonuje Piotr Kawalec z firmy
AutoID zajmujacej sie sprzedaza technologii biometrycznych.

Znajdujq one zastosowanie w miejscach publicznych - na stadionach, w centrach handlowych czy na
przejsciach granicznych. Na razie sg to urzadzenia eksperymentalne wspomagajace stuzby bezpieczenstwa.
W przysztosci role sie odwrdca - to cztowiek bedzie je wspomagat, a one przejma ciezar kontroli.
Funkcjonariusze odpowiedzialni za bezpieczenstwo chcieliby mie¢ pewnos¢, ze granicy nie przekracza
poszukiwana przez policje osoba albo na poktad samolotu nie wsiada terrorysta. Centra handlowe chciatyby
wiedzie¢, czy nie krgza po ich terenie ztodzieje figurujacy juz w kartotekach, a banki mie¢ pewnos¢, ze ktos
nie korzysta z podrobionego dowodu. To moze im zapewni¢ biometria. Na naszym rynku dziata juz kilka
firm sprzedajacych te technologie.

- Widac ozywienie - firmy interesujq sie technikami biometrycznymi — mowi Piotr Kawalec. - Po te nowe
rozwigzania siegajgq najchetniej firmy prywatne, cho¢ najczesciej wykorzystuja je w systemach rejestracji
czasu pracy. Inni sprzedawcy technologii biometrycznych przyznaja, ze nie jest tatwo przekonaé
pracownikéw do czegos, co ogranicza ich swobode. - W jednym ze szpitali, ktory zdecydowat sie na nowy
system, doszto nawet do celowego zniszczenia czytnikéw linii papilarnych, na ktérych byt oparty — dodaje
Michat Michatowicz z firmy Astrontech.

Zabezpieczenia biometryczne chronig szczegélnie wazne dane. Dlatego znalazty juz zastosowanie w Agencji
Bezpieczenistwa Wewnetrznego. ING Bank Slaski stosuje kontrole dostepu do waznych pomieszczen
wykorzystujac system rozpoznawania geometrii dtoni, a w centrali Eurobanku zainstalowano kamery
identyfikujgce pracownikow na podstawie wzoru teczéwki oka.

Rozwigzania biometryczne stosowane sq na szerszqa skale w USAnawet w szkolnych bibliotekach

i stotdwkach. Na lotniskach we Frankfurcie czy Amsterdamie pasazerowie objeci programem frequent-flyer
sq odprawiani przy zautomatyzowanym stanowisku wyposazonym w skaner teczéwki oka lub czytnik
geometrii dioni. Z kolei na terenie London City Airport z systemu dostepu opartego na rozpoznawaniu linii
papilarnych korzysta 1600 pracownikéw. Ostatnio na lotnisku w Tokio zainstalowano system rozpoznajacy
twarze. Ze skanerdw linii papilarnych korzysta codziennie 8 tys. pasazerdw promoéw ptywajacych miedzy
Bornholmem a Danig. Biometrie stosowano juz takze w wiosce olimpijskiej w Atlancie w 1996 r.

Biometryczny wzorzec wraz z algorytmem weryfikujgcym tozsamos¢é mozna zapisa¢ w karcie
mikroprocesorowej umieszczonej w paszporcie, prawie jazdy lub innym dokumencie. Nad takimi
paszportami pracujg rzady kilku krajéw, miedzy innymi Malezji. Mikrochip wtopiony w dokument zawieraé
moze nie tylko takie informacje o jego posiadaczu jak wzor linii papilarnych, teczéwki oka, lecz nawet
historie przebytych chordb. Gdy wzor teczéwki zostanie odczytany przez kamere na przejsciu granicznym —
nastapi jego poréwnanie z oryginatem zapisanym w dokumencie. Takim dowodem tozsamosci mozna
bedzie regulowad takze optaty za parking, przejazd autostradq lub inne ustugi. Do 2005 r. 15 min
mieszkancow Malezji otrzyma biometryczne dowody tozsamosci.

Amerykanie opierajg plan walki z terroryzmem na nowych technologiach. Od 5 stycznia wjezdzajacy na
teren USA na podstawie wizy sq poddawani skanowaniu palcow wskazujacych oraz fotografowani.
Procedura obowigzuje na 115 lotniskach migedzynarodowych i w 14 portach morskich. Osoby te opuszczajac
USA bedg rowniez musiaty przytozy¢ palec do skanera. Podobny system identyfikacji zacznie dziata¢

z koncem tego roku na granicy z Meksykiem i Kanadq. Kolejny krok to wprowadzenie od 26 pazdziernika
tego roku obowiagzku posiadania paszportu z danymi biometrycznymi. Takimi paszportami bedq musieli
legitymowac sie podrézni z krajow, ktore majq podpisang z USA umowe o ruchu bezwizowym. Umowa ta
obejmuje 27 krajow, w tym kraje Unii Europejskiej (poza Grecjg). Takze Brytyjczycy chca, aby od
wszystkich ubiegajacych sie o wizy pobierano odciski palcdéw, cyfrowe wzorce twarzy i teczowki oka. Taka
praktyka juz teraz stosowana jest np. na Sri Lance.

Nikt nie kwestionuje, ze nowe technologie zwiekszajg nasze poczucie bezpieczenstwa, ale nie brak tez
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gtosdw, ze pozwolg one $ledzi¢ nasz kazdy krok. Juz dzi$ w wielu miastach jesteSmy obserwowani przez
policyjne kamery (POLITYKA 37/03). Przecietny londynczyk jest rejestrowany kazdego dnia nawet przez
300 kamer. Czy bedziemy szczedliwi, jesli inteligentne systemy wszedzie nas zidentyfikujg?
Biometryczne metody okreslania tozsamosci rodza skojarzeniaz Wielkim Bratem i wszechobecng
inwigilacjg, ale kiedys$ stang sie powszechne. Przyjdzie nam sie pogodzi¢, ze za cene bezpieczenstwa warto
ponies¢ pewne koszty wynikajace z utraty anonimowosci. A zamiast peku kluczy, tuzina haset, kodéw PIN

i innych identyfikatoréw wystarcza nasze szeroko otwarte oczy.

Marek Scibior

Teczéwki do kontroli

Obecnie najczesciej wykorzystuje sie skanowanie linii papilarnych, wzoru teczéwki oka lub geometrie
dtoni. Szansa na spotkanie dwoch identycznych wzordw linii zdarza sie raz na 64 miliardy. Nawet u blizniat
jednojajowych linie papilarne sie nie powtarzajg, totez te metode identyfikacji od dawna wykorzystuja
policje catego $wiata. Skanowanie linii papilarnych jest szybkie, wygodne, a przede wszystkim tanie.
Owszem, naskorek palca moze sie zetrze¢, mozemy sie skaleczy¢, dlatego dla bezpieczenstwa pobiera sie
odciski kilku palcow. Niezawodnos¢ tej metody zostata jednak podwazona po tym, jak w ubiegtym roku
pewnemu Japonczykowi udato sie za sprawg sztucznego odcisku oszukac czytnik. Dlatego czytniki linii
papilarnych powinny odréznia¢ na przyktad, czy skanowany palec jest zywy. Autorem oryginalnego
rozwigzania w tym zakresie jest wroctawska firma Optel, ktéra do tego celu wykorzystuje ultradzwieki.

Mozna tez weryfikowac tozsamos¢ cztowieka na podstawie geometrii dioni. Ta metoda jest szczegdlnie
popularna w systemach kontroli dostepu i rejestracji czasu pracy, czesto stosuje sie jq takze facznie
z podaniem kodu lub karta magnetyczna.

Najskuteczniejsza technika biometryczna, niewymagajaca bezposredniego kontaktu z identyfikowang
osobg, wykorzystuje teczoéwke oka. Ksztattowanie jej wzoru kofczy sie w smym miesiqcu zycia
ptodowego i od tej chwili juz sie nie zmienia, cho¢ zmienia sie barwa. Specjalna kamera pracujaca

w podczerwieni wykonuje bardzo doktadne zdjecie teczowki (dlatego nie jest istotna jej barwa), na
podstawie ktérego tworzy sie specjalny kod bedacy podstawg identyfikacji. Systemy takie radza juz sobie
ze szktami kontaktowymi i okularami. W 1985 r. na okfadce ,National Geographic” ukazato sie stynne
zdjecie afganskiej dziewczynki o niezwyktych oczach. Po 17 latach udato sie jg zidentyfikowac wtasnie na
podstawie sfotografowanej teczowki.

Inne rozwigzania biometryczne polegajq na rozpoznawaniu mowy potaczonym z systemami badajgacymi
geometrie twarzy. W fazie testdw jest tez tworzenie obrazéw twarzy na podstawie emitowanego
promieniowania podczerwonego. Taki termogram okazuje sie niepowtarzalny, a jego zaletg jest mozliwosé
identyfikacji osoby w stabym oswietleniu lub w przypadku charakteryzacji. Pionierskie badania nad tg nowg
metoda prowadzi Joanna Bauer z Politechniki Wroctawskiej, stypendystka ,Polityki”.
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